Relatorio Analise Gestao de
Riscos

www.ufba.br



Relatdrio Analise Gestao de
Riscos

Ano Base 2024



GESTAO DE RISCOS E PROGRAMA DE INTEGRIDADE

Em 2024, o TCU aplicou o questionario Perfil Integrado de Governanga Organizacional
e Gestao Publica — IGG 2024, no qual foram avaliadas cinco areas de governanga e
gestdo: organizacional; de pessoas; de seguranca e tecnologia da informacdo; de
contratagdes; e orcamentaria. No periodo de quatro anos decorridos desde o levantamento
anterior, o Indice de Governanga e Gestdo (IGG) registrou crescimento em relagio a
ultima avaliagdo. Em 2017, registrou 29%, em 2021 o indice passou para 73%,
alcangando 76,5% em 2024, que corresponde a um crescimento 3.5pp.

E possivel consultar as informagdes detalhadas do Levantamento TCU sobre governanga
da UFBA no seguinte link:
https://www.ufba.br/sites/portal.ufba.br/files/levantamento_de _governaca_tcu_ufba ies
202024-159-ufba.pdf

Fontes de riscos externas e internas

O ano de 2024 apresentou desafios para a Universidade Federal da Bahia no que tange ao
ambiente externo. O primeiro semestre - entre os meses de margo e junho - foi marcado
pelos movimentos de greve dos servidores docentes e técnico-administrativos que
reivindicaram melhores saldrios, reestruturacdo da carreira, além de pautas mais
abrangentes como recomposi¢cdo orcamentdria, democracia e autonomia das
universidades federais. O periodo de greve interrompeu as atividades académicas e
administrativas, todavia realizaram-se didlogos e entendimentos entre os respectivos
comandos de greve e a administra¢ao central em busca das melhores solu¢des para reduzir
eventuais prejuizos aos servigos e atividades da Universidade.

No ambito do or¢amento das universidades, verificaram-se bloqueios de emendas e
reprogramagao dos limites de empenho dos recursos do Ministério da Educacio,
causando dificuldades para as instituigdes cumprirem seus compromissos com pagamento
de bolsas de assisténcia estudantil e de faturas relativas a contratos de servigos
administrativos e de infraestrutura. Do mesmo modo, as IFES permaneceram com seus
or¢amentos muito abaixo de suas necessidades, impactando em seu planejamento.

No plano global, o controle da pandemia de Covid-19 consolidou mais um ano de volta
as atividades presenciais e projetou perspectivas de melhorias nos indices econdmicos,
frustrados pela instabilidade de pregos causada pela Guerra da Ucrania e pelo conflito na
Faixa de Gaza, bem como pelo fendmeno do aquecimento global que tem alterado o clima
do planeta, prejudicando a produgdo de alimentos e provocando aumento de precos e
consequentemente alta nos indices de inflagdo. Tais cendrios podem afetar o
funcionamento de atividades administrativas e académicas especialmente no que
concerne aos aumentos de precos de insumos bésicos como combustivel, 4gua, energia
elétrica e alimentos.

No plano externo, ainda foram verificadas decisoes judiciais desfavoraveis a UFBA que
impactaram diretamente as rotinas administrativas de compras, contratagdes, licitagcdes e
notadamente os concursos de pessoal — sobretudo os de docentes — e as matriculas.
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No plano dos riscos internos, destaca-se a baixa reposi¢do de pessoal técnico-
administrativo devido a extingdo ou vedagdo de varios cargos para abertura de Concurso
Publico. Nota-se também o ndo provimento de vagas decorrentes de vacancias ou
aposentadorias. Essas limitagdes impactaram no andamento de processos € no
cumprimento de objetivos institucionais para curto, médio e longo prazos. Ainda nesse
interim, a movimentagao de pessoal entre Orgdos ¢ Entidades, em decorréncia do Decreto
n. 10.835/2021, no que se refere a mudanga de exercicio para composi¢ao da forca de
trabalho, tem proporcionado a redugdo do quantitativo técnico-administrativo da
Universidade, uma vez que esses servidores passam a servir a outra instituicao e mantém
a vaga ocupada na UFBA, impedindo o provimento e impactando a prestacdo de servigos.
Tomamos como exemplo a situagdo de risco na area de Tecnologia da Informagdo que
conta apenas com um Analista e um Técnico de TI concursados, apoiados por estagiarios
na area de seguranga da informagao, setor cuja execucao € restrita, por forca da legislacao,
a servidores publicos concursados.

GESTAO DE RISCOS

Diante dessas incertezas, a UFBA busca aprimorar suas praticas em governanga, gestao
de riscos e integridade. Em 2024, foi instituido, através da Portaria n® 200/2024, o Grupo
de Trabalho (GT) com a finalidade de assessorar a Reitoria ¢ demais 6rgaos da estrutura
da Universidade para a concepcdo e o desenvolvimento de agdes estratégicas,
estruturacao e implantacao efetiva de modelo aplicavel a Governancga, Gestao de Riscos,
Controles Internos e Integridade no ambito da UFBA. Caberé a esse GT, dentre outras
acdes, implementar iniciativas necessarias a reunido e estruturagdo de acervo técnico
bibliografico das areas envolvidas; identificar, consultar e promover encontros do GT
com outras IFES que ja estejam com estruturas consolidadas; definir estratégias para
internalizacdo dos conceitos aos processos e as praticas vigentes na Universidade e
estruturar o trabalho de comunicagdo interna e externa de sensibilizacdo dos grupos
destinatarios dos resultados alcangados.

Destaca-se que algumas éareas, como exemplo contratagdes, aquisi¢des, tecnologia da
informagao, obras, em consondncia com as exigéncias e normativos pertinentes a sua area
de atuagdo, ja utilizam a gestdo de riscos e possuem mapa de riscos estabelecidos. Essas
unidades serdo incluidas no processo de padronizacdo e formalizacdo da gestdo de riscos
na UFBA.

Gestao de riscos das Contratacoes

Destaca-se que algumas éareas, como exemplo contratagdes, aquisi¢des, tecnologia da
informagdo, obras, em consondncia com as exigéncias e normativos pertinentes a sua area
de atuagdo, ja utilizam a gestdo de riscos e possuem mapa de riscos estabelecidos. Essas
unidades serdo incluidas no processo de padronizacdo e formalizacdo da gestdo de riscos
na UFBA.

Gestao de riscos das Aquisicoes

Nos processos de aquisicdo, utiliza a gestdo de riscos por meio da andlise do mapa de
riscos, o qual demonstra os riscos mapeados e suas medidas preventivas e corretivas. As
principais medidas preventivas para os riscos classificados como altos, sdo: conferir e
controlar a conformidade do procedimento, com utilizagdo de checklist de acordo com as
orientacdes normativas vigentes



na esfera federal; analisar as pesquisas de precos, comparando planilha de precos e termo
de referéncia - TR; evitar especificagdes desnecessarias ou excessivas; verificar as
propostas antes da aceitacdo do item; capacitar continuamente os servidores; recomendar
a elaboracdo de regulamentos internos especificos; verificar os documentos; atualizar
periodicamente o sistema.

Gestao de riscos de Tecnologia da Informacgao (TI)

A gestao de risco de Tecnologia da Informacdo (TI), no ambito da Superintendéncia de
Tecnologia da Informagdo (STI), ¢ gerida por uma equipe nomeada, capacitada e com
conhecimentos necessarios para o desenvolvimento das atividades instituidas no PDTI
https://sti.ufba.br/pdti ~ em conformidade com o Plano de Metas Anual TI
https://sti.ufba.br/plano-metas-sti.

Os riscos de TI sdo Gestdo de Riscos e Programa de Integridade acompanhados
continuamente por ferramentas de monitoramento de servicos de TI. A equipe recebe
alertas quando um incidente acontece ou na iminéncia de acontecer; as ferramentas ja
notificam o dono do servigo alertando para a necessidade de implementar uma solugao,
reduzindo assim, a probabilidade do incidente acontecer. Os principais riscos
identificados sdo: infraestrutura, quedas de energia, invasdes, infeccdes de malwares,
operacional de servigos e sabotagem e evasao de servidores.

Riscos Orcamentarios

Conforme metodologia apresentada no plano de integridade, foram mapeados os riscos
or¢amentarios. Apos o estabelecimento de contexto, foram priorizados dois processos
criticos, quais sejam:

I) viabilidade da gestdo orcamentaria inser¢do no modulo Sistema Integrado de
Administragdo, Patriménio e Contrato - SIPAC,;

IT) restricdes orcamentarias. Assim, no processo de avaliacdo de riscos, na etapa de
identificacdo de riscos, foram identificados os eventos de risco, que se caracterizam como
aqueles que tém possibilidade de ocorrer e que podem impactar o cumprimento de
objetivos.

diante dessas proposigdes estabeleceu-se o infografico de acompanhamento de
processos criticos e eventos de risco dispostos a seguir:
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Processos Criticos e seus Eventos de Risco
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Plano de Integridade

A Universidade Federal da Bahia tem buscado disseminar a cultura de integridade na
comunidade universitaria ¢ conscientiza-la sobre a relevancia desse tema no servico
publico, visando a promogao da ética e de regras de conduta para servidores; a promogao
da transparéncia ativa e do acesso a informacao; o tratamento de conflitos de interesses e
nepotismo; o tratamento de denuncias; a verificacdo do funcionamento de controles
internos ¢ do cumprimento de recomendacdes de auditoria, e implementacdo de
procedimentos de responsabilizacao.

E possivel acessar o atual Programa de Integridade da UFBA no link:
https://www.gov.br/ceu/pt-br/assuntos/integridade-publica/programa-
deintegridade/planos-de-integridade/arquivos/ufba-universidade-federal-da-bahia.pd
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